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PROSLOV

Postovani Citatelji!

U ovome broju HZN e-glasila, mozete u naSim
stalnim prilozima proc€itati o zbivanjima u HZN-u te
regionalnim i  medunarodnim  normizacijskim
organizacijama. U vijestima iz HZN-a, nalazi se
obavijest o djelovanju HZN-a za vrijeme pandemije
bolesti COVID-19, zatim na$ stalni prilog o ¢lanovima
HZN-a. Tu su i obavijesti o0 objavi Programa rada za
2020. godinu i akcijskom popustu za hrvatske
normativne dokumente povodom obiljezavanja 15
godina rada HZN-a..

U rubrici Novosti iz medunarodnih i europskih
normizacijskih organizacija, u ovome broju donosimo
iz IEC-a prilog Roboti na ¢elu borbe protiv bolesti
COVID-19. Kako se pandemija bolesti nastavlja Siriti
svijetom, bolnice se okrecu tehnologiji koja ¢e im
pomo¢i u lije€enju pacijenata i zastiti lijeCnika i
medicinskih sestara.

Iz 1ISO-a donosimo informaciju 0 animiranom filmu o
inovacijama u sanitarnoj opremi te prilog Sigurnost i
privatnost, bez obzira ¢ime se bavite. Nova verzija
norme ISO/IEC 27009 omoguéit ¢e poduzecima i
organizacijama iz svih sektora da se sustavno bave
informacijskom sigurnoscu, internetskom sigurnoscu i
zastitom privatnosti.

U novostima iz CEN-a i CENELEC-a donosimo vijesti
0 tome kako su CEN i CENELEC objavili novi niz
europskih normi o internetskoj sigurnosti te kako su
Upravni odbori CEN-a i CENELEC-a, prema
preporuci Predsjedni¢kog odbora, donijeli odluke
38/2020 odnosno 155/37 o uspostavi CEN-ove i
CENELEC-ove mreze za krizno upravljanje u
pandemiji bolesti COVID-19 (CMN).

Iz ETSI-ja tu je vijesti o Mobilnom planu EU-a za
normizaciju IKT-a koji zaista daje povod za
uzbudenje — iz mnogo razloga. Daje sustavan
pregled ciljeva politike EU-a u mnogim sektorima i 0
tome kako normizacija u informacijskoj i
komunikacijskoj tehnologiji (IKT) moze poduprijeti
provedbu tih ciljeva.

Ugodno citanje!

V. Jaram
pomoc¢nik glavnoga urednika
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Djelovanje Hrvatskog zavoda za
norme za vrijeme pandemije bolesti
COVID-19

Od sredine ozujka 2020. godine, sukladno uputama Vlade RH-a i Hrvatskog zavoda za javno
zdravstvo, Hrvatski zavod za norme (HZN) poduzeo je potrebne mjere radi pracenja razvoja
epidemioloske situacije i sprjeCavanja Sirenja virusa SARS CoV-2 te je, imajuéi u vidu zastitu zdravlja
svojih zaposlenika i prevenciju zaraze, u okvirima svojih mogucnosti prilagodio poslovanje.

U prvom redu, uvedene su mjere kojima su priviemeno otkazani svi fiziCki sastanci tehnickih odbora
(HZN/TO-a) i obustavljen je izravan rad s korisnicima. HZN je s ¢lanovima HZN-a, korisnicima i
kupcima norma i drugih normativnih dokumenata te poslovnim suradnicima nastavio komunicirati
elektronickom postom i telefonom te se pojacano usmjerio na uporabu raspolozivih informacijsko-
komunikacijskih tehnologija.

Jedna je od prvih aktivnosti HZN-a povezana sa suzbijanjem pandemije nove bolesti COVID-19 bilo
provodenje odluke europskih normizacijskih organizacija CEN-a i CENELEC-a, donesene na zahtjev
Europske komisije, kojom je HZN, kao i druga nacionalna normizacijska tijela u EU-u, omogucio
privremeno besplatno preuzimanje dvadesetak norma na svojim mreznim stranicama, ukljuujudi
norme za zastitne naprave za disanje, medicinske rukavice, kirurSke maske i druge proizvode, za koje
je takoder od podetka pojave korona virusa bio poveéan broj korisnickih upita upucenih HZN-u.*
NajéeS¢e su to bili poduzetnici zainteresirani za pokretanje proizvodnje najtrazenijin zastitnih
sredstava te distributeri koje su zanimali uvjeti za stavljanje tih proizvoda na trZiSte te potrebna
ispitivanja i/ili certifikaciju.

Nadalje, povezano s novonastalom situacijom, u HZN-u su imenovani koordinatori za zastitu od
bolesti COVID-19 te nuzno osoblje koje se u timovima A i B izmjenjivalo svakih dva tjedna dolaskom
na radno mjesto u HZN. Kako bi se osigurao kontinuirani rad svih organizacijskih jedinica (odsjeka) u
obavljanju poslova u HZN-u, uvedena je moguénost rada od kuée s obvezom vodenja evidencije o
izvrSenim zadacima. Za zaposlenike koji su nastavili raditi u prostorima HZN-a osigurani su potrebni
higijenski uvjeti i maksimalna zastita zdravlja kroz pojac¢ano ¢iS¢enje i dezinfekciju prostora.

Odredeni problemi, najéeS¢e informati¢ke naravi, s kojima su se djelatnici HZN-a suocili uvodenjem
novog nacina rada, tj. rada od kuce, rjeSavali su se u hodu. Rad od ku¢e u kombinaciji s radom u
prostorijama HZN-a postao je nova poslovna stvarnost za djelatnike HZN-a koji su nastavili obavljati
svoje redovite zadatke. Tako je HZN na vrijeme glasovao o svim radnim dokumentima tehni¢kih
odbora europskih i medunarodnih organizacija za normizaciju u €ijem radu aktivno sudjeluje. Takoder
su bez kasnjenja, redovito jednom mjesec€no objavljivane nove hrvatske norme, o éemu su obavijesti
dane u Oglasniku za normativne dokumente sluzbenog HZN e-Glasila, koje je takoder izlazilo bez
zastoja. Redovito su posuvremenjivane e-aplikacije HZN-a za korisnike norma: repozitorij hrvatskih
norma HRN4You i HZNacrti, a za ¢lanove tehni¢kih odbora osigurani su radni dokumenti u
zasti¢éenome podrudju kojemu pristupaju. Takoder su djelatnici HZN-a redovito sudjelovali na
on-line sastancima i webinarima koji su se odrzavali u europskom i medunarodnom
okruZenju, a novost je da su i unutar pojedinih odsjeka HZN-a djelatnici odrZavali on-line sastanke.

! Norme ¢e biti dostupne na mreznim stranicama HZN-a do 2020-08-31. Popis norma i upute za
preuzimanje norma dostupni su na: https://www.hzn.hr/default.aspx?id=1875


https://www.hzn.hr/default.aspx?id=1875
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Za kupce normativnih dokumenata prvi je put uvedena mogucnost slanja norma elektronickom postom
pomocéu servisa za pohranu i dijeljenje datoteka ,JUMBOmail“ uz primjenu svih pravila zastite
autorskog prava na norme. S obzirom na samu prodaju norma u novonastaloj situaciji obiljezenoj
pandemijom, a zatim i potresom u Zagrebu, interes kupaca norma bio je neo¢ekivano velik. Ostvareni
rezultati u prodaji za prva Cetiri mjeseca ove godine manji su za svega 20 % u odnosu na isto
razdoblje u 2019. godini.

Kadrovski, pravni i financijski poslovi obavljani su gotovo bez zastoja, a na zahtjev ministarstava i
drugih drzavnih upravnih organizacija, Hrvatski zavod za norme u rokovima je dostavljao sve potrebne
informacije.

Takoder su provedene sve planirane aktivnosti europskog Projekta prevodenja harmoniziranih
europskih norma na kojem HZN trenutno sudjeluje u drugom dvogodiSnjem ciklusu, a koji zavrSava
krajem tekuce godine. HZN-ov projektni tim se u potpunosti prilagodio novim okolnostima te su
uporabom suvremenih informacijsko-komunikacijskih tehnologija uredno odradene projektne
aktivnosti. Pristup projektnoj dokumentaciji osiguran je ,u oblaku®, §to je olakSalo rad svim dionicima
uklju¢enim u Projekt, a takoder je povecana radna ucinkovitost. Neovisni vanjski revizor proveo je
reviziju Projekta uporabom digitalnih platformi. Virtualnim putem odradeni su izraCuni povezani s
buducim Okvirnim partnerskim Ugovorom FPA 2021 (Framework Partnership Agreement 2021).

U izazovnim vremenima u kojima smo se nasli zbog pandemije novoga virusa SARS CoV-2 i potresa
koji je pogodio Zagreb, HZN je za cijelo vrijeme trajanja restriktivnih mjera uspio kombiniranim radom
djelatnika od kuce i na radnom mjestu u sluzbenim prostorijama HZN-a vec¢im dijelom osigurati
kontinuitet poslovanja. Tome je u najvec¢oj mjeri pridonijela poja¢ana uporaba naprednih informacijsko-
komunikacijskih tehnologija. Pokazalo se to pozitivnim iskustvom koje je potrebno dalje unaprjedivati
radi povecanja ucinkovitosti i zadovoljstva djelatnika HZN-a, korisnika i kupaca norma, ¢lanova HZN-a
i s ciliem uvodenja novog nacina komunikacije sa svim ostalim poslovnim suradnicima.

Ovo je iskustvo takoder pokazalo da su najveée prednosti, ali i nedostaci s kojima se HZN susreo u
doba korone upravo povezani sa stabilnod¢u postoje¢ega informacijskog sustava, raspoloZivom
informati¢kom opremom, informati¢kom pismeno$éu zaposlenika i informati¢kom podr§kom. Ulaganje
u informatiku, opremu i osposobljavanje bit ¢e prioritet u buduéim planovima aktivnosti i financiranja
HZN-a.

Pripremila: Ana Marija Boljanovi¢
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Clanovi Hrvatskog zavoda za norme

Objavljujemo popis redovitih i pridruzenih ¢lanova HZN-a po vrstama pravnih odnosno fizickih osoba
za koje je Upravno vije¢e donijelo odluku do kraja svibnja 2020. godine.

Tablica Clanovi Hrvatskog zavoda za norme identi¢na je tablici objavljenoj u HZN e-glasilu br. 3/2020 i
4/2020 jer od 30. ozujka 2020. godine nije bilo promjena.

Vrsta €lanstva, vrsta pravne ili fizicke osobe 2019-12-16 2020-03-30
Clanovi promatraéi
Pravne osobe koje ostvaruju dobit
Fizicke osobe
Ukupno promatrackih ¢lanova
Redoviti ¢lanovi

Pravne osobe koje ostvaruju dobit 158 154
Pravne osobe koje ne ostvaruju dobit — javne ustanove i 20 21
sli¢no
Pravne osobe koje ne ostvaruju dobit — HGK, HOK, HUP 1 1
Pravne osobe koje ne ostvaruju dobit — strukovne komore ili 4 4
udruge
Pravne osobe koje ne ostvaruju dobit — strukovna drustva 11 9
Pravne osobe koje ne ostvaruju dobit — Skole 1 1
Pravne osobe koje ne ostvaruju dobit — fakulteti 19 19
Fizitke osobe — pojedinci 15 18
Obrt — fizicke osobe 2 3
Tijela drZzavne uprave 51 24*
Ukupno redovnih ¢élanova 281 254

Ukupno ¢lanova HZN-a 289 263

* Smanjenje broja ¢lanova tijela drzavne uprave rezultat je azuriranja i uredivanja podataka
u bazi ¢lanova HZN-a koja je provedena u veljaci 2020. godine

Dobrodosli u sustav komentiranja nacrta norma!

Pretrazivanje Citanje Komentiranje Obavijest

H/N ~ BEm



http://hznlive.67bricks.com/
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Program rada HZN-a za 2020.

U skladu sa zahtjevima Uredbe 1025/2012 Europskoga parlamenta i Vije¢a o europskoj normizaciji
kojom se ureduje europski normizacijski sustav, Hrvatski zavod za norme izradio je program rada za
2020. godinu. Program rada sadrzi podatke o izvornim hrvatskim normama koje HZN namjerava
pripremiti tijekom 2020. godine. Program rada HZN izdaje u elektronickome obliku jednom godis$nje, a
dostupan je na internetskim stranicama HZN-a:

https://lwww.hzn.hr/UserDocsimages/pdf/Program%20rada%202020kv.pdf

Akcijski popust za hrvatske
normativne dokumente povodom
obiljezavanja 15 godina rada HZN-a

U razdoblju od 1. lipnja do 30. rujna 2020. godine povodom obiljeZzavanja 15 godina rada Hrvatskog
zavoda za norme odobravat ¢e se akcijski popust u iznosu od 10 % za naruCene hrvatske
normativne dokumente.

Akcijski popust zbraja se s redovitim popustima navedenim u
vazec¢em Cjeniku normativnih dokumenata i drugih publikacija pa se
za neke kategorije kupaca moze ostvariti popusti do 60 %.

H/N


https://www.hzn.hr/UserDocsImages/pdf/Program%20rada%202020kv.pdf
https://www.hzn.hr/UserDocsImages/pdf/CJENIK_NORMA.pdf
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Roboti na celu borbe protiv
pandemije bolesti COVID-19

Kako se pandemija bolesti COVID-19 nastavlja Siriti svijetom,
bolnice se okrec¢u tehnologiji koja ¢e im pomo¢i u lijecenju
pacijenata i zastiti lijecnika i medicinskih sestara.

Pisu: Michael A. Mullane i Catherine Bischofberger

U nedavnom ¢lanku objavljenom u Science Robotics sugerira se da bi roboti mogli biti u€inkoviti u
suzbijanju pandemije bolesti COVID-19. Mogu se upotrebljavati za dezinfekciju, davanje lijekova i
hrane te mjerenje vitalnih znakova. Bolnica u epicentru epidemije bolesti COVID-19 u sjevernoj Italiji

pruza nam pogled u moguénosti.

Sanbot (Foto: Sanbot.com)

Pomoé¢ zdravstvenim radnicima

U Vareseu, talijanskom gradu u blizini granice
sa Svicarskom, zdravstveni radnici
upotrebljavaju robote za pregledavanje
oboljelih  od bolesti COVID-19. Roboti,
opremljeni kamerom, omogucuju
medicinskom osoblju da prati pacijente i
provjerava medicinske monitore.

Roboti imaju ljubazno lice s velikim ocima
koje umiruje pacijente. Osim Sto Stite lijeCnike
i medicinske sestre, pomazu bolnici da smaniji
upotrebu maski za lice i zastitnih rukavica,
koje su sada teSko dostupne. Takoder
omogucuju pacijentima da, ako su dobro,
komuniciraju s medicinskim osobljem. Robot
ima 60 senzora i sposobnost glasovne
interakcije, prepoznavanja lica, lokalizacije
glasa, videorazgovora, izbjegavanja prepreka
i samopunjenja.

Uloga IEC-ovih normi

IEC izraduje medunarodne norme i razvija
programe ocjenjivanja sukladnosti za mnoge
od tehnologija ugradenih u robote, kao &to su
senzori, baterije i poluvodici. Tehni¢ki odbor
IEC TC 47 bavi se senzorima u viSe svojih
publikacija, ukljuéuju¢i medunarodne norme
za komponente koje se upotrebljavaju u
raznim senzorima.
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https://robotics.sciencemag.org/
https://www.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID,FSP_LANG_ID:1251,25
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Roboti za njegu i ostali robotski pomocnici spadaju u Siru kategoriju tehnologija aktivne pomod¢i u
zivotu (Active Assisted Living (AAL)). Namjena im je da korisnicima poboljSaju kvalitetu Zivota i
omoguce im samostalan zivot pomocu informacijske i komunikacijske tehnologije (ICT).

IEC-ov Odbor za sustave AAL (SyC AAL), koji je po€eo s radom 2015. godine, ima ulogu promicati
sigurnost, privatnost i interoperabilnost sustava i usluga AAL razli¢itih prodavatelja te poticati
normizaciju koja omogucuje njihovu upotrebljivost i pristupacnost.

IEC TC 21 izraduje medunarodne norme za sve sekundarne celije i baterije, uklju€ujuci nacela sigurne
instalacije, svojstva, aspekte sustava baterija, dimenzije i oznacivanje.

Zajednicki tehnicki odbor IEC-a i ISO-a za informacijsku tehnologiju (ISO/IEC JTC 1) i nekoliko
njegovih pododbora (SC) izraduju medunarodne norme koje daju smjernice drugim IEC-ovim i ISO-
ovim odborima koji se bave hormama za umjetnu inteligenciju, internet stvari i raunarstvo u oblaku.

Osim toga, IEC-ovi tehnic¢ki odbori izraduju norme za strojne komponente kao $to su ekrani na dodir
(IEC TC 110) te audio, video i multimedijski sustavi i oprema (IEC TC 100).

Roboti na djelu

Kako tvornicki radnici Sirom svijeta ostaju kod kuée u strahu od zaraze, mnogi proizvodaci vjerojatno
razmisljaju u prelasku na potpunu automatizaciju proizvodnje. Poljoprivrednici bi mogli upotrebljavati
robote kao pomo¢ na polju ili u staklenicima dok vlada nestaSica priviemene radne snage.

Pandemija, koja je dovela potrebu za robotima u srediSte interesa, samo je ubrzala trend koji vec
utjeCe na slabije plaéena radna mjesta, osobito u razvijenim zemljama. Automati za pla¢anje ve¢ su
postali uobi¢ajeni u veéini trgovina i Zeljezni€kih stanica.

Od robota se sve viSe oekuje da obavljaju dosadne, neciste ili opasne poslove, a COVID-19 stavio je
njihovu korisnost u srediSte pozornosti. SkladiSta za kupovinu sve se viSe oslanjaju na robote, a oni
postaju sve Cesci i u djelatnosti CiS¢enja, pa €ak i u restoranima brze prehrane.

Interesi drustvenih skupina u normama

Jasno je da ¢e virus imati dalekoseZan utjecaj na gospodarstvo i radna mjesta. Ironija je izolacije
tijekom epidemije bolesti COVID-19 $to izolacija &titi Zivote radnika, ali im i oduzima sredstva za Zivot.
Obrazovaniji struénjaci, kao $to su raunovode i geodeti, nisu ni zasticeni. Roboti nikad nisu bolesni i
mogu uvijek ispuniti rok.

IEC je suosniva¢ Otvorene zajednice za etiku u autonomnim i inteligentnim sustavima (OCEANIS). Taj
globalni forum okuplja organizacije zainteresirane za izradu i primjenu normi kao nacina rjeSavanja
etickih pitanja u autonomnim i inteligentnim sustavima. IEC je osnovao i vlastitu skupinu za utvrdivanje
etickih pitanja i pitanja drustvenih skupina koja se odnose na normizacijski rad i druge stru¢ne
aktivnosti.

Povezano s etikom, Eesto se spominje pitanje pristranih algoritama, ali mozda je jo$§ vaznije pitanje
kakvu buduénost Zelimo. Umjetna inteligencija (Al) ve¢ mijenja brojne aspekte svakodnevnog Zivota.
Tehnologije umjetne inteligencije ve¢ se primjenjuju za povecanje u€inkovitosti, rieSavanje problema i
stvaranje skalabilnih individualiziranih iskustava.

Klju¢no je da digitalna transformacija uvazava pitanja kao $to su privatnost, sigurnost i moral radi
najSire moguée dobrobiti. Cilj mora biti najvec¢a dobrobit javnosti uz ograni€enje rizika nenamjerne
Stete ili posljedica.


https://www.iec.ch/dyn/www/f?p=103:186:0::::FSP_ORG_ID:11827
https://www.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID,FSP_LANG_ID:1290,25
https://jtc1info.org/
https://www.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID,FSP_LANG_ID:1313,25
https://www.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID,FSP_LANG_ID:1297,25
https://www.weforum.org/agenda/2020/03/economic-impact-covid-19/
https://blogs.imf.org/2020/04/01/economic-policies-for-the-covid-19-war/
https://www2.deloitte.com/content/dam/Deloitte/ch/Documents/innovation/ch-en-innovation-automation-report.pdf
https://www.iec.ch/seg10
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IEC Novosti iz medunarodnih i europskih normizacijskih organizacija

Zelja za brzom primjenom Al-ja ne smije nadvladati potrebu za prou¢avanjem eti¢kih implikacija.
Medunarodne norme koje izraduju razne interesne strane mogu osigurati pravu ravnotezu.

(Izvor: https://www.iecetech.org/issue/2020-02/Robots-in-the-frontline-of-the-fight-against-COVID-19;

EC

priredio: V. Jaram; prijevod: T. Maji¢)
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|SO Novosti iz medunarodnih i europskih normizacijskih organizacija

Animirani film o inovacijama u
sanitarnoj opremi

ANSI, &lan 1SO-a iz SAD-a, nedavno je izradio video u kojem se istiCe vaznost zahoda i ispravnih
higijenskih uvjeta. Nije mogao nastati u bolje vrijeme.

Kada razmisljamo o inovacijama, obi€éno nam na um padne visoka tehnologija. No, medunarodne
norme nemaju ulogu samo u 3D tisku i putovanju svemirom. Ve¢ smo ranije govorili o tome kako ISO-
ove norme mogu pridonijeti UN-ovu cilju odrzivog razvoja 6 jer se posebno bave sanitarnim sustavima
bez kanalizacije kao nacinom poboljSanja zdravstvenih i higijenskih uvjeta vise od Cetiri milijarde ljudi
koji nemaju pristup pravim zahodima.

‘mj a_ "o—.o

—— \ 5 (
tye-gragicss and prosperdty in all of cur commupitics d 4 ]
22 pr s P ™

.

Za pristup videu na ISO-vim stranicama kliknite ovdje
Jos je potresnije: 2,3 milijarde ljudi uopée nemaju kanalizaciju, a viSe od dvije stotine milijuna tona

ljudskih fekalija godiSnje jo$ uvijek se ne procis¢ava. Animirani film ANSI-ja obnavlja interes za
primarnu vaznost higijene i pranja ruku za zdravlje pa je stigao u pravo vrijeme.

(Izvor: Barnaby Lewis, 7. svibnja 2020.; https://www.iso.org/news/ref2506.html; priredio: V. Jaram;
prijevod: T. Maji¢)
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https://www.iso.org/sdg/SDG06.html
https://www.iso.org/news/ref2506.html
https://www.iso.org/member/2188.html
https://www.iso.org/news/ref2506.html
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Sigurnost | privatnost, bez obzira
cime se bavite

Nova verzija norme ISO/IEC 27009 omogucit ¢e poduzecima i organizacijama iz svih sektora da se
sustavno bave informacijskom sigurnoscu, internetskom sigurnoscu i zastitom privatnosti.

Uvodeéi dosljedan, medunarodno priznat pristup, norma omogucéuje svim vrstama poduzeca i
organizacija da zastite svoje informacije i informacije svojih kupaca i korisnika.

Normu ISO/IEC 27009 izradila je skupina stru¢njaka u tehnickom odboru koji se bavi informacijskom
sigurnoscu, internetskom sigurno$¢u i zastitom privatnosti, ISO/IEC JTC 1/SC 27 m koji se vodi
zajedno s IEC-om, Medunarodnim elektrotehni¢kim povjerenstvom.

Predsjednik Odbora, dr. Andreas Wolf objasnjava potrebu za novom normom:

’ “lako su norme ISO/IEC 27001 i

ISO/IEC 27002 Siroko
| prihvacene u organizacijama,
uklju€ujuéi poslovna poduzeca,

\ vladina tijela i neprofitne
o organizacije, postoji potreba za
i, | | sektorskim verzijama tih normi.
¢ ISO/IEC 27009 omogucuje
O korisnicima da izrade sektorske
‘ norme koje podupiru odredenu
OY) domenu, podrucje primjene ili
, M trziste.”

ISO/IEC norma objasnjava kako:

e ukljuditi i druge zahtjeve, pored onih sadrzanih u ISO/IEC 27001

e doraditi ili tumaditi zahtjeve iz ISO/IEC 27001

e ukljuciti mehanizme kontrole, pored onih sadrZanih u ISO/IEC 27001:2013, Dodatak A, i
ISO/IEC 27002

e preinaciti mehanizme kontrole iz ISO/IEC 27001:2013, Dodatak A, i ISO/IEC 27002

e dodati ili preinaciti upute iz ISO/IEC 27002

ISO/IEC 27009 moze se nabaviti kod nacionalnog ¢lana ISO-a ili putem mreZne trgovine ISO Store.

1. ISO/IEC JTC 1/SC 27 vodi ¢lan ISO-a iz Njemacke, DIN.

(Izvor: Barnaby Lewis 4. svibnja 2020.; https://www.iso.org/news/ref2495.html; priredio: V. Jaram;
prijevod: T. Maji¢)
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Povjerenje u novu tehnologiju: CEN
| CENELEC objavili novi niz
europskih normi o internetskoj
sigurnosti

U svijetu koji se sve viSe oslanja na digitalne tehnologije i podatke, prilike idu ruku pod ruku s rizicima.
Zbog toga je internetska sigurnost u srediStu medunarodnih nastojanja, i drzava i privatnog sektora,
kako bi se smanijile opasnosti za kriti¢nu infrastrukturu i osobne podatke, tako osiguravajuci da najveci
moguci broj pojedinaca i tvrtki u svim sektorima imaju korist od novih tehnologija.

U tom kontekstu vaznu ulogu ima medunarodna normizacijska zajednica: trenutno se i na europskoj i
na medunarodnoj razini izraduju norme za internetsku sigurnost i zastitu podataka kako bi se suzbili
rizici internetskih napada i pomoglo osigurati visoku razinu zastite.

U okviru tih nastojanja, zajednicki tehniCki odbor CEN-a i CENELEC-a JTC 13 ‘Cybersecurity and
Data Protection’ upravo je objavio niz europskih normi (EN). Nove norme daju niz smjernica i kriterija
za procjenu razine sigurnosti informatickih sustava, kriptografskih modula i privatnosti.
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CEN | CENELEC Novosti iz medunarodnih i europskih normizacijskih organizacija

EN ISO/IEC 15408-1:2020 ‘Information technology - Security techniques - Evaluation criteria
for IT security - Part 1: Introduction and general model’

EN ISO/IEC 15408-2:2020 ‘Information technology - Security techniques - Evaluation criteria
for IT security - Part 2: Security functional components’

EN ISO/IEC 15408-3:2020 ‘Information technology - Security techniques - Evaluation criteria
for IT security - Part 3: Security assurance components’

EN ISO/IEC 18045:2020 ‘Information technology - Security techniques - Methodology for IT
security evaluation’

EN ISO/IEC 19790:2020 ‘Information technology - Security techniques - Security requirements
for cryptographic modules’

EN ISO/IEC 27019:2020 ‘Information technology - Security techniques - Information security
controls for the energy utility industry’

EN ISO 29134:2020 ‘Information technology - Security techniques - Guidelines for privacy
impact assessment’

Gore navedene norme predstavljaju norme prihvacene za europsko jedinstveno trziSte koje je na
medunarodnoj razini izradio zajednicki tehnicki odbor 1SO-a i IEC-a JTC 1 ‘Information Technology’,
glavni odbor odgovoran za medunarodnu normizaciju u internetskoj sigurnosti. Normizacija na
medunarodnoj razini osigurava visoku razinu koordinacije u uspostavi zajedni¢koga, globalnog i
djelotvornog stupnja zastite.

JTC 13 ‘Cybersecurity and Data Protection’ bavi se normama za internetsku sigurnost i zastitu
podataka koje pokrivaju sve aspekte informacijskog drustva u razvoju. Tajnistvo vodi DIN, nacionalno
normizacijsko tijelo iz Njemacke.

Procitajte intervju s Wolfgangom Niedziellom, predsjednikom IEC-ovog sustava shema ocjene
sukladnosti elektrotehnicke opreme i sastavnica (IECEE), i saznajte viSe o normizaciji u internetskoj
sigurnosti.

(Izvor: https://lwww.cencenelec.eu/News/Brief News/Pages/TN_2020_020.aspx; priredio: V.Jaram;
prijevod: T. Maji¢)
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https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69297,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69297,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69297,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69298,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69298,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69298,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69299,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69299,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69299,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69300,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69300,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69303,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69303,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69309,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69309,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69257,25
https://www.cenelec.eu/dyn/www/f?p=104:110:264247916463101::::FSP_ORG_ID,FSP_PROJECT,FSP_LANG_ID:2307986,69257,25
https://6633e5ef-b15d-44e2-89b6-6ea43d17a310.filesusr.com/ugd/0956be_6b7fc34c8c9047ce9d19c8fc39ca7f8d.pdf
https://6633e5ef-b15d-44e2-89b6-6ea43d17a310.filesusr.com/ugd/0956be_6b7fc34c8c9047ce9d19c8fc39ca7f8d.pdf
https://www.cencenelec.eu/News/Brief_News/Pages/TN_2020_020.aspx
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COVID-19: CEN | CENELEC
uspostavili novu mrezu za krizno
upravljanje

Upravni odbori CEN-a i CENELEC-a, prema preporuci Predsjedni¢kog odbora, donijeli su odluke
38/2020 odnosno 155/37 o uspostavi CEN-ove i CENELEC-ove mreze za krizno upravljanje u
pandemiji bolesti COVID-19 (CMN). Uloga CMN-a u prvom ¢e redu biti koordinacija i olakS8avanje
dinami¢ke razmjene izmedu €lanova u raznim podrudjima aktivnosti na koje utjeCe kriza izazvana
pandemijom i, ako se to smatra potrebnim i djelotvornim, ubrzavanje odgovora na europskoj razini.

Osim bavljenja hitnim potrebama i problemima, mreza

‘ ¢e prikupljati iskustva, najbolju praksu i poslovne prilike

SR te ih prenositi savjetodavnim i upravljackim tijelima radi

6“' buduéeg razmatranja. Na taj nacin CMN ¢&e nastojati

o thespot : y — ~ upravljati krizom kratkoro€no i srednjoro€no, ali i donositi

3 "_{ dalekoseznije odluke kako bi se poboljSala otpornost
nase normizacijske zajednice.

a CENELEC

ssue 14 - April 2020
| 23 ’.l European Standards available forreeto - Ako  Zelite dobiti dodatne informacije o toj inicijativi,

» molimo da se obratite Brechtu LEINU, koordinatoru
mreze za krizno upravljanje u pandemiji bolesti

n, t
available a series of European standards (ENs) for medical COVI D 19
devices and personal protective equipment used in the cantaxt at - .

oronavirus outbreak, CEN and CENELEC
i r

(Izvor: https://lwww.cencenelec.eu/news/articles/Pages/AR-2020-010.aspx; priredio: V.Jaram; prijevod:
T. Maji¢)
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Mobilni plan EU-a za normizaciju
IKT-a _zasto je ETSI kljucan

Mobilni plan EU-a za normizaciju IKT-a zaista daje povod za
uzbudenje — iz mnogo razloga

Daje sustavan pregled cilieva politike EU-a u mnogim sektorima i o tome kako normizacija u
informacijskoj i komunikacijskoj tehnologiji (IKT) moze poduprijeti provedbu tih cilieva. Zahtijeva
konkretne mjere u normizaciji, popisuje tekuée aktivnosti u normizaciji IKT-a koje pridonose ciljevima
politike i usredotoCuje se na promicanje interoperabilnosti i primjene normi.

Mobilni plan (Rolling Plan) obuhvaéa sva aktivna tijela koja izraduju norme za IKT. Cita se u cijelom
svijetu i ima utjecaj na normizaciju koji prelazi granice Europske unije, koja je pokreta¢ normizacije
stanja tehnike IKT-a i Sire primjene normi i tehnickih specifikacija. Plan je u biti poziv svim dionicima
da zapoénu aktivnosti u normizaciji kao potporu politici EU-a. Na temelju konkretnih mjera pokrecéu se
normizacijski projekti. Aktiviraju se radne skupine u normizacijskim tijelima i izraduju normativne
dokumente kao odgovor na predmetne mjere. Redovna komunikacija unutar Visedioni¢ke platforme
EU-a za normizaciju IKT-a (European Multi-Stakeholder Platform on ICT Standardization, MSP)
pomaze u koordinaciji i izbjegavanju udvostru€avanja posla. Mobilni plan potie i motivira normizacijski
rad u podrucjima gdje nisu predvideni izri€iti normizacijski zahtjevi ali gdje se posebno mora promicati
interoperabilnost i otvorena rjeSenja.

-

m European I
Commission

«

Mobilni plan rezultat je uske suradnje izmedu sluzbi Europske komisije i MSP-a. MSP je skupina
stru€njaka Europske komisije koja obuhvaéa sve €lanice EU-a, europske normizacijske organizacije,
predstavnike drustvenih skupina i granskih udruzenja te malih i srednjim poduzetnika. Kao $to sugerira
naziv ‘mobilni’, Citav proces povezan s mobilnim planom osmisljen je tako da se svake godine mijenja.
Izmjene se odvijaju prema jasno definiranom procesu od pet koraka.

Proces zapocinje doprinosom Europske komisije (korak I.). Slijedi Siroko savjetovanje sa svim
¢lanovima MSP-a (korak I1.). U toj fazi obi¢no velik doprinos daje ETSI, prikazujuci zavrSene i tekucée
normizacijske projekte te komentiraju¢i predloZzene nove aktivnosti. Kad se objedine svi doprinosi i
komentari, izraduje se konacéni nacrt (korak lll.) i Salje svim €lanovima MSP-a, koji mogu traZiti
objasnjenja (korak 1V.). Zavrsni je korak (V.) prihva¢anje konacne verzije Mobilnog plana i njegova
dostava Europskoj komisiji radi dorade i objave.

Koraci procesa digitalizirani su. Od samog poc¢etka rada na Mobilnom planu, gotovo svi sastanci
odrzavaju se u elektroniCkom obliku putem internetskih platformi. Obi¢no se dva puta godi$nje
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odrzavaju radionice uzivo. Ve¢ nekoliko godina sve se informacije povezane s Mobilnim planom
objedinjuju na stranici Wiki. Svi ¢lanovi MSP-a mogu tamo vidjeti sve u svakom trenutku: tekst
predloZen za novu verziju Mobilnog plana, doprinose drugih, odluke o tome koje doprinose ukljuciti i
kako itd. Taj nacin suradnje smanjuje optere¢enje poslom za pojedince. Istovremeno se stvara visoka
razina transparentnosti, koja olakSava brzo rjeSavanje eventualnih problema i pomaze u izbjegavanju
nesporazuma.

Nema sumnje da se proces koji se primjenjuje za izradu Mobilnog plana moZe smatrati pionirskim
nacinom normizacijskog rada u partnerstvu javnog i privatnog sektora. Poglavlja Mobilnog plana koja
se bave raznim sektorima i podrugjima politike imaju istru strukturu, s tri glavna dijela:
A — ciljevi politike te politiCka i pravna situacija prema prikazu Europske komisije

B — predlozene radnje i

C - informacije o normizacijskim projektima u tijeku te normama i specifikacijama koje su vec
dostupne.

ETSI aktivno pridonosi radu MSP-a od samog poCetka rada na prvoj verziji Mobilnog plana. U
prikupljanju informacija za svaku novu verziju Mobilnog plana aktivno sudjeluju sva tehnicka tijela
ETSI-ja. To ukljucuje i granske normizacijske skupine (ISG). ETSI je pored toga i aktivni zagovornik
rada u projektu 3GPP (3rd Generation Partnership Project) i oneM2M (one Machine to Machine
Communication), brinu¢i da njihov rad bude naveden u Mobilnom planu i tako poznat tvorcima politike
i svim drugim dionicima u kontekstu odgovarajucih mjera i cilieva politike. ETSI-jeve norme bitne su za
velik broj navedenih sektora. Gotovo za svako podrucje politike postoje ETSI-jeve norme koje
podupiru neke od ciljeva politike i odgovor su na potrebe i predlozene radnje.

Dakle, i ETSI i njegovi €lanovi imaju korist od Mobilnog plana. Kao prvo i najvaznije, Mobilni plan
objasnjava potrebu za normama u punom opsegu konteksta politike. No, jo§ konkretnije, mjere
potpore i bespovratna sredstva temelje se na radnjama predloZzenim u Mobilnom planu. S obzirom da
su norme za IKT kljuéne za digitalizaciju, Mobilni plan predstavlja kamen temeljac djelotvorne i
koordinirane strategije Europske komisije za normizaciju IKT-a. Dakle, pro€itajte novu verziju Mobilnog
plana za 2020.!

Poveznice:
https://ec.europa.eu/growth/single-market/european-standards/ict-standardisation
https://ec.europa.eu/docsroom/documents/41062

Jochen Friedrich,
¢lan Uprave ETSI-ja, predsjednik SSREV-a i predsjednik radne skupine MSP-a za Mobilni plan

Priredio: B. Burazer
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